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B Tokom pripreme za
sertifikaciju potrebno
je napisati mnogo
dokumenatai to
opterecuje zaposlene u
kompaniji, koji i bez toga
obicno imaju previse
posla. Kljucni kriterijum
za razresenje dileme je
situacija posle sertifikacije.
U kompanijama u kojima
se kasnije zaista postuju
usvojene procedure
primecuje se znacajno
poboljsanje u IT-u, dok
u kompanijama gde ne
postoji svest 0 znacaju
bezbednosti informacija
kod zaposlenih, sve ostaje
samo mrtvo slovo na
mnogo papira

20 | SVET OSIGURANJA septembar 2013

overenje klijenata i reputacija kom-
Ppaniie, koji se zasnivaju na razlici-
tim vrstama informacija, najvazni-
ji su za uspesno funkcionisanje i trzisnu
borbu jedne osiguravajuce kompanije.
Ugrozavanije poverljivosti, integriteta ili
raspolozivosti informacija dovodi u pita-
nje njene budude poslovne aktivnosti i
poziciju na trzistu. Zbog toga se u posled-
nje vreme posebna paznja poklanja 1SO
27000 standardu, posye¢enom bezbedno-
sti informacija, koja se odnosi na potre-
bu kontrole prijema, prenosa, cuvanja,
obrade i distribucije informacija.
Jedna od definicija informacije kaze da je
to podatak koji ima vrednost za primao-
ca. Informaciona imovina se deli u 6 kate-
gorija: podaci, softver, hardver, usluge,
osoblje i nematerijalna imovina (ugled i
reputacija). Standard ISO 27000 se bavi
poslovnim rizikom kojem je kompanija
izlozena ako bilo koje njene informaci-
je dodu u posed nevlaséenim licima koja
ih mogu zlouporebiti, promeniti ili uci-
niti nedostupnim.

Informaciona imevina izlozena je
raznim pretnjama, koje mogu dovesti
do stete. Velicina Stete zavisi od ranjivo-
sti imovine, Rizik definisu kombinacija
verovatnoce nezeljenih dogadaja i njiho-
vih posledica. Kao i svaki drugi rizik u
delatnosti osiguranja i ovaj informacio-
ni rizik se moze izbegavati, preneti, sma-
njiti ili prihvatiti.

Zahtevan standard

Standard ISO 27000 je vrlo zahtevan po

pitanju dokumentacije koju je potreb-

no pripremiti pri uspostavljanju siste-

ma. Naravno, to je samo prvi korak, jer

kasnije treba implementirati sva usvoje-

na pravila i obezbediti njihovo postova-

nje u svakodnevnom radu. Potrebno je

napisati stotine stranica, organizovanih

u sledeca dokumenta:

« Deklaracija o politici integrisanog
sistema menadzmenta (1MS),

» Poslovnik [MS,

« Procedure koje regulisu upravljanje
rizicima po bezbednost informacija,

» Procedure za postupanje u slucaju bez-
bednosnih incidenata,

= Plan kontinuiteta poslovanja,

» Plan oporavka sistema u slucaju kata-
strofalnih dogadaja,

= Upustvo za klasifikaciju informacija,

« Registar informacione imovine,

» Procena rizika, koja se vr$i odrediva-
njem ranjivosti i veratnoce nastanka
nezeljenog dogadaja svake pojedinac-
ne informacione imovine,

= Mere za upravljanje procenjenim rizi-
cima,

« Izjava o primenjivosti koja opisu-
je nacin primene 133 kontrole koje
se koriste za smanjenje pojedinacnih
rizika i

= [zvestaji o internim proverama i pre-
ispitivanju donetih pravila od strane
rukovodstva kompanije.

Takode, svi pojedinaéni ugoveri o radu
se dopunjuju klauzulama o obavezi ¢uva-
nja informacija i propisuju disciplinske
mere u slucaju nepostovanja navedenih
klauzula.

Priprema svih navedenih dokumena-
ta je zaista zahtevan posao, ali njihovom
implementacijom u praksi se unapredu-
je na¢in upravljanja informacionim siste-
mom, posebno u sledeé¢im aspektima:
¢ prava pristupa podacima, odnosno

bazama podataka znacajno se ogra-
nicavaju i svode na minimalna neop-
hodna prava da bi svi poslovni proce-
si mogli da funkcionisu,

« sprovodi se politika “praznog stola i
praznog ekrana”, odnosno na stolo-
vima i ekranima ne treba drzati nista
§to nije neophodno za posao koji se
obavlja u tom trenutku,

» promene u karijeri svakog zaposlenog,
a narocito odlazak iz kompanije pra-
te se odgovarajucim promenama pra-
va pristupa informacionim resursima,

¢ ugovorima o radu i ugovorima sa
poslovnim partnerima i klijentima se
preciziraju obaveze cuvanja informa-
cija,

 server sobe se posebno titi od neo-
vlas¢enog pristupa, pozara, poplava,
strujnog udara, itd.

+ propisuje se dnevno kopiranje baza
podataka i cuvanje rezervnih kopija
informacija,

» definise se rukovanje i odgovornost
za cuvanje prenosnih medijuma (CD,
USB memorije, lap top i sl.),

= uvodi se procedura za ukljanje poda-
taka sa informaticke opreme koja se
rashoduje,




= uvode se pravila za korisnicke lozinke
za pristup svim delovima sistema, defi-
nisu periodi njihovog automatskog azu-
riranja i posebno skrece paznja zapo-
slenima da se lozinke nikome ne smeju
otkrivati,

+ kontinuirano se sprovode aktivnosti na
razvijanju svesti zaposlenih o vaznosti
bezbednosti informacija, itd.

Pozitivni efekti
Kompanija koja odluéi da postuje zahte-
ve standarda ISO 27000 salje poruku svo-
jim klijentima i poslovnim partnerima da
su njihovi podaci sigurni i zasticeni i da
je poslovna politika kompanije usmerena
na stalna poboljsanja upravljanja infor-
macijama iuslugama koje pruza. Direkina
posledica je veci stepen poverenija i lojal-
nosti klijenta prema kompaniji.

Pored Cinjenice da ovaj standard pred-
stavlja najbolju praksu u oblasti zastite i
upravljanja informacijama, postoji mnos-
tvo drugih pozitivnih efekata koji se dobi-
jaju njegovom primenom:

* povecavase poverenje klijenata i posloy-
nih partnera u kompaniju,

* razvija se svest zaposlenih o znacaju
zastite informacija,

» obezbeduje se sistem upravljanja rizi-
cima,

* posvecuje se paznja preventivnom delo-
vanju,

* ureduje se i poboljsava raspolozivost
informacija,

* omogucava se ucesce na tenderima koji
imaju zahtey uskladenosti sa standar-
dima,

* dobija se prestiz na trzistu u odnosu na
konkurenciju,

* poboljsava se marketinika promoci-
ja kompanije kroz medijske objave o
dobijanju sertifikata standarda i isti-
canju loga sertifikata na kompanijskom
promotivnom materijalu,

* smanjuje se pritisak ostalih revizora,

+ dobija se jos jedno nezavisno misljenje
sertifikacionog tela o kvalitetu rada sa
informacijama u kompaniji,

+ formira se samoodrziv sistem uprav-
ljanja kvalitetom, zahvaljujudi ¢estim
preispitivanjima i godisnjim revizija-
ma sertifikacionog tela, itd.

Postojanje navedenih prednosti do sada
na domacem trzistu nije stimulisalo pre-
vise kompanija van informaticke delat-
nosti da uvede standard ISO 27000. Ipak,
to ce se promeniti u bliskoj buducénosti
sa donoSenjem nove domace regulative.
NBS je pre nekoliko meseci donela Odlu-
ku o minimalnim standardima upravljanja
informacionim sistemom finansijske insti-
tucije, koja stupa na snagu u 2014, godi-
ni. Banke, osiguravajuce kompanije i osta-
le finansijske institucije ¢e najverovatnije
sprovesti zahtevane promene informaci-
onih sistema u skladu sa standardom 1SO

U zavisnosti od kadrova
kojima raspolaie, svaka
kompanija treba da donese
odluku da li ¢e uvoditi
standard sopstvenim
snagama ili angazovati
konsultante. U oba slucaja
je najvaZnije znati da

e primena standarda
posle sertifikacije zavisiti
iskljucivo od zaposlenih u
kompaniji

27000, ali u ovom trenutku nije jasno da li
¢e pokazati interes za sertifikaciju, U slu-
¢aju da se odluce za sertifikaciju, finan-
sijske institucije ¢e na taj nac¢in povecati
interesovanije i velikog broja sopstvenih
dobavljaca iz razlicitih privrednih oblasti
za ovaj standard. Promene regulative ce
takode zahtevati u buduénosti od drzay-
nih institucija i javnih preduzeéa prime-
nu ovog standarda.

Delta Generali osiguranije je dobilo ser-
tifikat za standard ISO 27000 pre godinu
dana. Dobra priprema za implementaci-
ju ovog standarda bila je sertifikacija za

standard ISO 9000, koja je u kompaniji
izvriena nekoliko godina ranije. Implemen-
tacija je trajala oke godinu dana i ostvarena
je sopstvenim kadrovskim resursima kom-
panije. Najvise aktivnosti na uvodeniju ovog
standarda su imali zaposleni koji se bave
informacionim tehnologijama i sistemom
kvaliteta, ali su znacajan doprinos ovom
projektu dali i ostali zaposleni. Projektom
je rukovodila Komisija za bezbednost koja
je formirana u skladu sa zahtevima stan-
darda i koja je nastavila sa radom i posle
dobijanja sertifikata u cilju daljeg unapre-
denja upravljanja bezbednoscu informacija
kompanije u buducnosti. Troskovi uvode-
nja i ocekivani godisnji troskovi postova-
nja ovog standarda manji su od dva odsto
IT budzeta kompanije, godiénje,

Na osnovu iskustva u implementaci-
ji standarda ISO 27000 u Delta Generali
osiguranju, savetovao bih zainteresovanim
kompanijama da pre odluke o uvodeniju
ovog standarda pazljivo prouce zahteve
za njegovo uvodenije. S obzirom na veli-
ki obim zahteva, vazno je razumeti da se
ne mogu proskociti neki zahtevi, koji se
mozda u prvom trenutku ¢ine nepotreb-
nim. Takode, bitno je naci pravu meru
u nivou detaljnosti sprovodenija zahteva,
jer se u slucaju preterane revnosti riziku-
je visegodisnja implementacija.

U zavisnosti od kadrova kojima raspola-
ze, svaka kompanija treba da donese odlu-
lku da li ée uvoditi standard sopstvenim
snagama ili angaZovati konsultante. U oba
slucaja je najvaZnije znati da ce primena
standarda posle sertifikacije zavisiti isklju-
¢ivo od zaposlenih u kompaniji.

U praksi se moze videti da vecina kom-
panija koja uvodi ovaj standard vec pri-
menjuje 1SO 9000, standard za sistem
upravljanja kvalitetom. Sistem upravlja-
nja kvalitetom je manje zahtevan i defini-
Se opste procese u kompaniji. Tokom nje-
govog uvodenja zaposleni se obucavaju da
implemenitraju i sprovode zahteve ISO
standarda i da definisu poslovne proce-
se. Tako se prethodnim uvodenjem stan-
darda 1SO 9000 stvara dobra osnova za
implementaciju mnogo zahtevnijeg stan-
darda upravljanja bezbednoscu informa-
cija, 1SO 27000,

Opsti odgovor na dilemu da je [SO 27000
mocan alat za unapredenje IT-a ili samo
jos jedna beskorisna gomila papira se ne
mo7e dati. Tokom pripreme za sertifikaci-
ju potrebno je napisati mnogo dokumena-
ta i to opterecuje zaposlene u kompaniji,
kojii bez toga obicno imaju previse posla.
Kljuéni kriterijum za razresenje dileme
je situacija posle sertifikacije. U kompa-
nijama u kojima se kasnije zaista poStuju
usvojene procedure primecuje se znacajno
poboljsanje u IT-u, dok u kompanijama
gde ne postoji svest o znacaju bezbedno-
sti informacija kod zaposlenih, sve osta-
je samo mrtvo slovo na mnogo papira. ®
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